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Bakgrund
Policy for informationssikerhet i Overkalix kommun

Denna policy ska redovisa viljeinriktning frén den kommunala politiska ledningen i Overkalix
kommun. Med policyn beskrivs dven ansvar, roller, metoder och mal for
informationssikerhetsarbetet i kommunen. Policy for informationssikerhet i Overkalix kommun
faststdlls av kommunfullmdktige och kommuniceras till samtliga anstdllda vid kommunen och
relevanta externa parter. Policyn ska vara kand och tillganglig i aktuell version pa kommunens
intrandt och pa kommunens hemsida. Avtal och 6verenskommelser far inte skrivas for eller av
Overkalix kommunen som &sidositter kraven i denna policy.

Vad dr informationssdkerhet, och varfor ar det viktigt for oss att arbeta med?

Information ar en av kommunens viktigaste resurser och behover darfor skyddas. Alla kommunens
verksamheter dr beroende av tillforlitlig och tillganglig information och att den hanteras korrekt. Ett
bra informationssdkerhetsarbete ar en forutsattning for effektiv och korrekt informationshantering.
Nar vi har en bra informationssdkerhet skapas fortroende for kommunen bade inom och utanfor vara
verksamheter. Brister i hantering av information leder omvant till ett forsamrat fortroende for
kommunen hos bdde anstdllda, medborgare och andra samhallsaktorer. Brister i
informationssdkerhetsarbetet kan fa katastrofala foljder for saval enskilda individer som hela
verksamheter. Idag hanterar vi en allt storre mangd information elektroniskt vilket 6kar behovet av
standardiserade modeller och tydliga rutiner for att uppratthalla informationssakerheten.

Informationssikerhet handlar om att ge information ratt skydd och omfattar:
Konfidentialitet: Att informationen skyddas mot obehorig insyn

Riktighet: Att informationen skyddas mot o6nskad forandring

Tillganglighet: Att information gors dtkomlig for behdrig person vid ratt tillfalle

Sparbarhet: Att vi ska kunna kontrollera att informationen inte dndrats, eftersokts eller lamnats ut
pa ett felaktigt satt eller till ndgon obehorig

Vems ansvar?

Ansvaret for informationssdkerhetsarbetet foljer det ordinarie verksamhetsansvaret. Detta gdller
genomgdende i den kommunala verksamheten, fran ledning ner till enskilda medarbetare. En
verksamhet kan bedrivas i en organisatorisk del som i t.ex. en avdelning, i l6pande arbetsfléden och
processer och dven i ett tidsbegransat arbete som t.ex. ett projekt. Det betyder att du som ar
verksamhetsansvarig ansvarar for att din verksamhet och dina anstallda foljer de policys som faststalls
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i Overkalix kommun. Du som ir anstilld medarbetare vid Overkalix kommun, direkt eller via bolag,
eller utfor arbete at entreprenér pa uppdrag av Overkalix kommun, r skyldig att folja policyn och de
riktlinjer, rutiner och instruktioner som tas fram.

Med vems hjalp?

De personer som arbetar specifikt med informationssdkerhet har en viktig stodfunktion i sin
organisation — ungefdar pa samma satt som de personer som har stodfunktioner inom andra
verksamhetsomrdaden, som ekonomi, personal eller kommunikation. Du kan alltid vanda dig till
kommunens informationssikerhetsansvariga for rad och stéd. I Overkalix kommun ar detta
sakerhetssamordnaren och IT-avdelningen.

Mal

Med Policy fér informationssikerhet i Overkalix kommun ska vi snarast ligga grunden till ett starkt
och medvetet skydd av den information vi arbetar med eller férvarar i kommunen. Vi ska aktivt
arbeta for och ta ansvar for att den information vi handskas med ar korrekt och tillganglig for
behdriga. Vi ska aven aktivt arbeta for att forebygga handelser och handhavande av information som
kan leda till negativa konsekvenser for var informationssakerhet. Det har innebar att vi fortlopande
analyserar och bedomer de system vi anvander saval som hur vi anvander dem och att var och en ska
vara uppmadrksam pa och rapportera handelser som kan misstankas paverka informationssiakerheten.

Overkalix kommun ska efterstriva att folja Svensk Standard for Informationssikerhet enligt ISO/IEC
27000-serien.

Malgrupp
Policyn giller for och i all verksamhet inom Overkalix kommun och dess bolag.

Samtliga anstéllda, saval politiker som tjanstemdan och extern personal omfattas av policyn och
Overkalix kommuns riktlinjer och instruktioner for informationssikerhet och informationshantering.
Med information avses all information oavsett om den behandlas i ett IT-system, forkommer pa ett
utskrivet papper, i ett anteckningsblock, som ett samtal i korridoren eller i telefonen. Aven film, ljud
och bild omfattas av informationssakerhetsbegreppet.

Styrning av informationssikerheten i Overkalix kommun

Informationssdkerhetspolicy: Avser ledningens viljeinriktning med informationssakerhet.
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Riktlinjer: Avser organisationsovergripande regler och rekommendationer, och kan innehalla bade
ska- och bor-krav.

Instruktioner: Avser vilka regler och rekommendationer som ar specifika for en viss verksamhet,
teknisk plattform eller situation. Kan aven vara en fordjupning av en specifik riktlinje. Kan innehalla
bade ska- och bor-krav.

Policy

Dokument- Incidentrapportering Mobil
klassning anvandning

—_ —L— |

Riktlinjer

Rutiner och instruktioner

Organisation, roller och ansvar

Genom att fortydliga organisation, roller och férdelning av ansvar sakerstaller vi att IT-system och
tjidnster kan administreras och hanteras pd ett sddant sdtt att de under hela sin livstid bidrar till att
stodja avsedd verksamhet och uppfylla informationssidkerhetspolicyns mal.

Kommunfullmaktige uttrycker sin viljeinriktning i denna policy.
Kommunstyrelsen har det yttersta ansvaret for kommunens informationssakerhetsarbete.

Kommundirektor ansvarar for att tillse att kvalitets- och informationssakerhetsarbetet bedrivs sa
effektivt som mojligt, genom att visa ett tydligt stdd och genom att férdela resurser.

Kommundirektor (eller forvaltningschef) ansvarar for att systemagare utses.

Varje chef med personal eller verksamhetsansvar ansvarar for att det finns rutiner som sdkerstaller
att anstdllda kan folja kommunens regelverk for informationssakerhet.

Informationssdakerhetssamordnaren har det 6vergripande och strategiska ansvaret att leda,
utveckla och samordna informationssakerhetsarbetet.
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Informationsdgarna har ansvaret for informationen. Informationsdgaren avgor vilken information
som far hanteras, hur den hanteras och av vem. All information ska ha en informationsédgare. Se
foljande tabell for exempel pa vem som raknas som informationsigare om inget annat beslutats.

Systemadgarna har ansvar for respektive system och dess anvandning. Systemen ska uppfylla
informationssakerhetskraven i forhallande till verksamhetens behov, legala krav och sdakerhetskrav.
Systemen ska stodja informationens klassificering.

Samtliga som hanterar informationstillgangar har ett ansvar for att informationssiakerheten
uppratthalls.

Dataskyddsombud: (tidigare personuppgiftsombud) I kommunen ar styrelser, namnder och
forbund personuppgiftsansvariga. Enligt Dataskyddsférordningen ska de personuppgiftsansvariga
utse dataskyddombud med sakkunskap om lagstiftning och praxis om dataskydd. Rollen ska vara
sjalvstandig, radgivande och 6vervakande sa att reglerna i Dataskyddsforordningen foljs.

Avtal och ansvarsfordelning

For att tydliggora ansvar bor avtal upprattas som beskriver formell ansvarsférdelning.
Servicenivaavtal ska upprattas mellan systemdgare och intern eller extern tjansteleverantor. Har skall
behov av skydd och tillgdnglighet beskrivas utifran verksamhetens behov och den
informationsklassning som galler. I avtalen skall ocksa metoder for matning och uppf6ljning
beskrivas.

Personuppgiftsbitradesavtal ska finnas om nagon part utanfor den personuppgiftansvariges egen
organisation hanterar personuppgifter som ligger under dennes ansvar.

Klassificering av information

Klassificering av information ar en grundlaggande aktivitet for att bedoma information och sedan
kunna skydda och behandla den pa ratt satt utifran dess informationsklass. All information ska darfor
klassificeras utifran dess krav pd konfidentialitet och sekretess, riktighet och tillganglighet. All
information som ar personuppgifter eller relaterade till personuppgifter ska dven klassas utifran
kraven pa sparbarhet. Det ska fortecknas vilken klassificering en informationsmangd har. All
hantering, bearbetning och lagring av information skall motsvara kraven i dess klassning.

Hantering av avvikelser och undantag

Vi ska arbeta proaktivt for att forebygga att informationssakerhetsincidenter intraffar. Om incidenter
anda intréffar ska skadorna minimeras sa langt som det ar mojligt genom tydliga riktlinjer och
incidenthanteringsplaner.

Samtliga avvikelser ska dokumenteras och foljas upp for att kontinuerligt forbattra vart
informationssakerhetsarbete.

Informationssdkerhetsincidenter dar anmalningsskyldighet finns enligt lag eller forordning ska
anmalas till ansvarig myndighet
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Uppfoéljning

Det aligger Kommunstyrelsen att minst en gang per ar informera sig om hur arbetet med
informationssdkerhet gdr. Kommunstyrelsen ska utifrdn den arliga uppféljningen fatta beslut om
atgarder for att forbattra informationssidkerhetsarbetet samt tilldela nédvandiga resurser.
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