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LULEA KOMMUN SAMMANTRADESPROTOKOLL

E-nimnden 2024-02-22

§1

Nominering av nyersittare fér Kalix kommun i Norrbottens

e-namnd
Arendenr 2024/1-1.1.2.3

E-nimndens beslut
E-namnden beslutar att ldgga informationen till handlingarna.

Sammanfattning av drendet

Namnden bestar av 14 ledamoter och 14 ersattare eller, om antalet
samverkande parter fordndras, lika manga ledamoter och ersdttare som krévs
for att motsvara antalet samverkande parter. Varje samverkande part utser en
ledamot och en ersittare.

Kalix kommun kommunfullméktige har beslutat att ersatta Linus Haggstrom
(M) och utse Irma Sparman (M) som ny ersattare fran och med 1 januari 2024
t o m den 31 december 2026.

Sammantridet
Ordforanden foreslar att lagga informationen till handlingarna och finner att
e-ndmnden bifaller forslaget.

Beslutsunderlag
e Beslut Kalix kommun ny erséttare bilaga 1, E-NAMND, Hid: 2024.1
e Beslut Kalix kommun ny erséttare bilaga 2, E-NAMND, Hid: 2024.2

Beslutet skickas till
Samtliga ingdende kommuner

Justerandes signatur/Beslutandes underskrift ‘ Utdragsbestyrkande

Justering e-ndmnden Sida5av 10
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LULEA KOMMUN SAMMANTRADESPROTOKOLL

E-nimnden 2024-02-22

§2

Information om aktuella och pagaende aktiviteter
Arendenr 2024/2-2.2.0.2

E-nimndens forslag till beslut
E-namnden beslutar att lagga informationen till handlingarna.

Sammanfattning av drendet
Inom ramen f6r Norrbottens e-naimnd pagéar aktiviteter som utgar fran en
beslutad verksamhetsplan. Nedan foljer en kort status for varje:

DCBD (Datacenter Norrbotten)

e Arbetet som paborjades efter sommaren 2023 med att ta kraft tag over
avtalet som loper ut 2024-12-31 samt samverkanshandboken mellan
leverantoren och kommunerna fortgar. Gemensamt har kommunerna
beslutat att ta in en extern konsult som ansvarar att utreda det
befintliga avtalet dar en plan uppréttats och intervjuer sker med de
kommuner som antingen &r inne, pavag in eller planerar ett inférande.
Det i sin tur {for att forma en nuldgesbild. Leverantoren Tietoevry har
fatt i uppdrag att utifran forslaget frain kommunerna att forma en
version 2 av den redan existerande samverkanshandboken.

SOC/SIEM upphandling

e Boden kommun ansvarar for upphandlingen.

e Expertgrupp ar utsedd och arbetet fortgar.

e Centraliserad logghantering (SIEM) och sdkerhetscentral (SOC)
Idag 6vervakas manga av kommunernas IT-plattformar enskilt genom
larmsattning och sakerhetsloggar. Detta gor intrang och andra
oavsiktliga handelser svara att upptacka och ingen samlad bedomning
av sdkerhetsrelaterade handelser kan goras. Sakerhetsloggar har dven
ett hogt skyddsvarde eftersom de inte far manipuleras eller forstoras
da dessa ofta ar enda sattet att utreda en incident eller handelse av
nagot slag. Behovet av en central 6vervakning och logghantering som
kan interagera med 6vriga sakerhetsfunktioner ar darmed kritiskt.

For att kunna upptacka IT-relaterade sakerhetshandelser behover
kommunerna upprétta en funktion med uppgift att vervaka IT-miljon
ur ett sdkerhetsperspektiv. For att vara effektiv behover funktionen ha
formaga att samla och analysera siakerhetsloggar for att sa tidigt som

Justerandes signatur/Beslutandes underskrift ‘ Utdragsbestyrkande
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E-nimnden 2024-02-22

mojligt upptacka pagaende angrepp samt felaktig och obehorig
anvandning. Den funktion som behovs for detta ar dels en central
logghantering (SIEM) och en tjanst kallad SOC (Security Operations
Center). I SOC-tjansten finns personal som 0vervakar och agerar pa
larm dygnet runt, arets alla dagar.

I dagslaget ar det svart att uppskatta den totala kostnadsbilden, en
upphandlingsgrupp med kompetens inom omradet bor darfor
tillsattas for att skapa en gemensam kravspecifikation som kan
konkurrensutséttas i ett 6ppet upphandlingsforfarande. Darefter kan
enskilda kommuner avropa funktionen utifran de behov man har.

Gemensamt verksamhetssystem for socialtjinsten i Norrbotten
e Projektet dr uppdelat i tre olika inférande omgangar dar Arjeplog,
Lulea och Boden (BAL) ar forst ut. Arjeplog ar igdng med systemet

sedan mitten av januari. Bodens tidsplan dr nagot forskjuten och Lulea

ar snart redo att ga “live” med systemet.

o Overkalix, Kalix, Kiruna och Arvidsjaur (OKKA) &r pa tur och har
16per projektet pa bra och de upplever att de ar val forberedda
eftersom man kunnat ldra sig mycket fran tidigare inférande.

e Haparanda, Overtornes, Jokkmokk, Alvsbyn. Pajala och Pited
(HOJAPP) ar fortfarande i uppstartsprocessen.

e Rekryteringen av den vakanta tjansten i den regionala forvaltningen
pagar med intervjuer och urvalsprocess. 29 skande och
forhoppningen ar att ha nadgon pa plats under forsta halvéret under
2024.

E-tjinsteplattformen

e Beslut har fattats att genomfdra en direktupphandling for att snabbt fa
ett avtal pa plats eftersom nuvarande avtal gick ut i oktober. Efter det
kommer fokus laggas pa att fa ihop ett nytt avtal. Avsaknaden av
upphandlande resurs dr anledningen till att inget avtal kunnat vara pa
plats till oktober.

e Kostnaden for e-tjansteplattformen kommer framgent oka eftersom
man inte indexuppraknat avtalet sedan start.

e [ drift och forvaltning sedan 2017.

e En plattform for sikra meddelande, e-tjanster, digital signering,
drendehantering och digitala drendefloden.

e Enav Sveriges storsta installationer med mer &@n 1000 e-tjanster, 6ver
450 000 d@renden och mer an 260 000 unika besokare.

Gemensamt system for elevhalsan i Norrbotten

Justerandes signatur/Beslutandes underskrift ‘ Utdragsbestyrkande
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e Lulea kommun har avsatt en gemensam resurs som leder det
gemensamma inforandeprojektet. Varje enskild kommun har egen
projektledare och forvaltningsansvar.

¢ Luled kommun kommer ta ansvar 6ver centrala forvaltningen for de 13
ingaende kommunerna. Exakt vad ansvaret och omfattningen innebar
haller pa att utronas.

e Infoérandeprojektet pagar just nu dar Luled, Arjeplog, Haparanda och
Gallivare, Jokkmokk, Kalix, Pajala, Kiruna och Overkalix ar i gang.
Alla inforandeprojekt ska vara klart innan sommaren 2024.
Aterrapportering ifran kommunerna som kommit igang &r
overvagande positiva. Dialog med kommunerna om hur de kan
samverka mer mellan varandra pagar nar de nu delar
verksamhetssystem.

Gemensamt E-arkiv

e Rapporten som e-ndimnden och extern konsult skrivit dr klar dar
samtliga representanter i beredningsgruppen och e-arkivnatverket
tagit del av.

e Fram till maj 2024 har kommunerna en sa kallad ”provperiod” dar de
ska testa sig fram och forsoka samverka inom omradet. Efter
provperioden utvarderas resultatet.

e E-arkivnatverket har planerat och genomfdrt en grundutbildning ”e-
arkiv for nyborjare” vilket var ett av de identifierade
samverkansomradena. Arbetet fortloper nu under varen med de tva
andra samverkansomradena “battre leverantors kontakt” samt
“manual fOr leveransprocessen”.

e Tapril ar en workshop inbokad for att sy ihop sacken 6ver
provperioden och utvardera.

Gemensamt system Réiddningstjinsten
e I drift och férvaltning sedan 2017

Sammantridet
Ordforanden foreslar att lagga informationen till handlingarna och finner att
e-namnden bifaller forslaget.

Beslutet skickas till
Samtliga ingdende kommuner
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E-nimnden 2024-02-22

§3

Verksamhetsberittelse 2023
Arendenr 2024/3-2.2.0.2

E-nimndens beslut
1. E-namnden beslutar att godkanna verksamhetsberattelse 2023,
2. maluppfoljning 2023,
3. uppfdljning av kontrollmoment 2023.

Sammanfattning av drendet

Samordnaren har tagit fram forslag till verksamhetsberéttelse for e-namndens
verksamhet 2023. Syftet dr att summera verksamhetsaret och ge en 6vergri-
pande bild 6ver namndens arbete.

Verksamhetsberattelsen innehaller maluppfoljning, beddmning och uppfolj-
ning av internkontroll samt redovisning av utfall for aret 2023.

E-ndmndens samordnare har foreslagit e-ndimnden besluta att godkanna verk-
samhetsberéttelse 2023, maluppfoljning 2023 och uppfdljning av kontrollmo-
ment 2023.

Sammantridet
E-namndens samordnare foredrar arendet.

Beslutsging
Ordforanden stéller e-ndmndens samordnares forslag under proposition och
finner att e-namnden bifaller forslaget.

Beslutsunderlag
e Forslag till beslut avseende verksamhetsberattelse e-ndimnden 2023,
E-NAMND, Hid: 2024.5
e Verksamhetsberittelse e-nimnden 2023, E-NAMND, Hid: 2024.6

Beslutet skickas till
Jan-Olov Anderfors, Nina Gotthold Lulea kommun

Justerandes signatur/Beslutandes underskrift ‘ Utdragsbestyrkande

Justering @ndmnden Sida9av 10
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E-nimnden 2024-02-22

§1

Nominering av nyersittare fér Kalix kommun i Norrbottens

e-namnd
Arendenr 2024/1-1.1.2.3

E-nimndens beslut
E-namnden beslutar att ldgga informationen till handlingarna.

Sammanfattning av drendet

Namnden bestar av 14 ledamoter och 14 ersattare eller, om antalet
samverkande parter fordndras, lika manga ledamoter och ersdttare som krévs
for att motsvara antalet samverkande parter. Varje samverkande part utser en
ledamot och en ersittare.

Kalix kommun kommunfullméktige har beslutat att ersatta Linus Haggstrom
(M) och utse Irma Sparman (M) som ny ersattare fran och med 1 januari 2024
t o m den 31 december 2026.

Sammantridet
Ordforanden foreslar att lagga informationen till handlingarna och finner att
e-ndmnden bifaller forslaget.

Beslutsunderlag
e Beslut Kalix kommun ny erséttare bilaga 1, E-NAMND, Hid: 2024.1
e Beslut Kalix kommun ny erséttare bilaga 2, E-NAMND, Hid: 2024.2

Beslutet skickas till
Samtliga ingdende kommuner

Justerandes signatur/Beslutandes underskrift Utdragsbestyrkande
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E-nimnden 2024-02-22

§2

Information om aktuella och pagaende aktiviteter
Arendenr 2024/2-2.2.0.2

E-nimndens forslag till beslut
E-namnden beslutar att lagga informationen till handlingarna.

Sammanfattning av drendet
Inom ramen f6r Norrbottens e-naimnd pagéar aktiviteter som utgar fran en
beslutad verksamhetsplan. Nedan foljer en kort status for varje:

DCBD (Datacenter Norrbotten)

e Arbetet som paborjades efter sommaren 2023 med att ta kraft tag over
avtalet som loper ut 2024-12-31 samt samverkanshandboken mellan
leverantoren och kommunerna fortgar. Gemensamt har kommunerna
beslutat att ta in en extern konsult som ansvarar att utreda det
befintliga avtalet dar en plan uppréttats och intervjuer sker med de
kommuner som antingen &r inne, pavag in eller planerar ett inférande.
Det i sin tur {for att forma en nuldgesbild. Leverantoren Tietoevry har
fatt i uppdrag att utifran forslaget frain kommunerna att forma en
version 2 av den redan existerande samverkanshandboken.

SOC/SIEM upphandling

e Boden kommun ansvarar for upphandlingen.

e Expertgrupp ar utsedd och arbetet fortgar.

e Centraliserad logghantering (SIEM) och sdkerhetscentral (SOC)
Idag 6vervakas manga av kommunernas IT-plattformar enskilt genom
larmsattning och sakerhetsloggar. Detta gor intrang och andra
oavsiktliga handelser svara att upptacka och ingen samlad bedomning
av sdkerhetsrelaterade handelser kan goras. Sakerhetsloggar har dven
ett hogt skyddsvarde eftersom de inte far manipuleras eller forstoras
da dessa ofta ar enda sattet att utreda en incident eller handelse av
nagot slag. Behovet av en central 6vervakning och logghantering som
kan interagera med 6vriga sakerhetsfunktioner ar darmed kritiskt.

For att kunna upptacka IT-relaterade sakerhetshandelser behover
kommunerna upprétta en funktion med uppgift att vervaka IT-miljon
ur ett sdkerhetsperspektiv. For att vara effektiv behover funktionen ha
formaga att samla och analysera siakerhetsloggar for att sa tidigt som

Justerandes signatur/Beslutandes underskrift Utdragsbestyrkande
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mojligt upptacka pagaende angrepp samt felaktig och obehorig
anvandning. Den funktion som behovs for detta ar dels en central
logghantering (SIEM) och en tjanst kallad SOC (Security Operations
Center). I SOC-tjansten finns personal som 0vervakar och agerar pa
larm dygnet runt, arets alla dagar.

I dagslaget ar det svart att uppskatta den totala kostnadsbilden, en
upphandlingsgrupp med kompetens inom omradet bor darfor
tillsattas for att skapa en gemensam kravspecifikation som kan
konkurrensutséttas i ett 6ppet upphandlingsforfarande. Darefter kan
enskilda kommuner avropa funktionen utifran de behov man har.

Gemensamt verksamhetssystem for socialtjinsten i Norrbotten

Projektet dr uppdelat i tre olika inforande omgangar dér Arjeplog,
Lulea och Boden (BAL) ar forst ut. Arjeplog ar igdng med systemet
sedan mitten av januari. Bodens tidsplan dr nagot forskjuten och Lulea
ar snart redo att ga “live” med systemet.

Overkalix, Kalix, Kiruna och Arvidsjaur (OKKA) &r pa tur och har
16per projektet pa bra och de upplever att de ar val forberedda
eftersom man kunnat ldra sig mycket fran tidigare inférande.
Haparanda, Overtornes, Jokkmokk, Alvsbyn. Pajala och Pited
(HOJAPP) ar fortfarande i uppstartsprocessen.

Rekryteringen av den vakanta tjansten i den regionala forvaltningen
pagar med intervjuer och urvalsprocess. 29 skande och
forhoppningen ar att ha nadgon pa plats under forsta halvéret under
2024.

E-tjinsteplattformen

Beslut har fattats att genomfora en direktupphandling for att snabbt fa
ett avtal pa plats eftersom nuvarande avtal gick ut i oktober. Efter det
kommer fokus laggas pa att fa ihop ett nytt avtal. Avsaknaden av
upphandlande resurs dr anledningen till att inget avtal kunnat vara pa
plats till oktober.

Kostnaden for e-tjansteplattformen kommer framgent 6ka eftersom
man inte indexuppraknat avtalet sedan start.

I drift och forvaltning sedan 2017.

En plattform for sakra meddelande, e-tjanster, digital signering,
drendehantering och digitala drendefloden.

En av Sveriges storsta installationer med mer &n 1000 e-tjanster, Gver
450 000 d@renden och mer an 260 000 unika besokare.

Gemensamt system for elevhalsan i Norrbotten

Justerandes signatur/Beslutandes underskrift Utdragsbestyrkande





LULEA KOMMUN SAMMANTRADESPROTOKOLL

&

E-nimnden 2024-02-22

e Lulea kommun har avsatt en gemensam resurs som leder det
gemensamma inforandeprojektet. Varje enskild kommun har egen
projektledare och forvaltningsansvar.

¢ Luled kommun kommer ta ansvar 6ver centrala forvaltningen for de 13
ingaende kommunerna. Exakt vad ansvaret och omfattningen innebar
haller pa att utronas.

e Infoérandeprojektet pagar just nu dar Luled, Arjeplog, Haparanda och
Gallivare, Jokkmokk, Kalix, Pajala, Kiruna och Overkalix ar i gang.
Alla inforandeprojekt ska vara klart innan sommaren 2024.
Aterrapportering ifran kommunerna som kommit igang &r
overvagande positiva. Dialog med kommunerna om hur de kan
samverka mer mellan varandra pagar nar de nu delar
verksamhetssystem.

Gemensamt E-arkiv

e Rapporten som e-ndimnden och extern konsult skrivit dr klar dar
samtliga representanter i beredningsgruppen och e-arkivnatverket
tagit del av.

e Fram till maj 2024 har kommunerna en sa kallad ”provperiod” dar de
ska testa sig fram och forsoka samverka inom omradet. Efter
provperioden utvarderas resultatet.

e E-arkivnatverket har planerat och genomfdrt en grundutbildning ”e-
arkiv for nyborjare” vilket var ett av de identifierade
samverkansomradena. Arbetet fortloper nu under varen med de tva
andra samverkansomradena “battre leverantors kontakt” samt
“manual fOr leveransprocessen”.

e Tapril ar en workshop inbokad for att sy ihop sacken 6ver
provperioden och utvardera.

Gemensamt system Réiddningstjinsten
e I drift och férvaltning sedan 2017

Sammantridet
Ordforanden foreslar att lagga informationen till handlingarna och finner att
e-namnden bifaller forslaget.

Beslutet skickas till
Samtliga ingdende kommuner
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§3

Verksamhetsberittelse 2023
Arendenr 2024/3-2.2.0.2

E-nimndens beslut
1. E-namnden beslutar att godkanna verksamhetsberattelse 2023,
2. maluppfoljning 2023,
3. uppfdljning av kontrollmoment 2023.

Sammanfattning av drendet

Samordnaren har tagit fram forslag till verksamhetsberéttelse for e-namndens
verksamhet 2023. Syftet dr att summera verksamhetsaret och ge en 6vergri-
pande bild 6ver namndens arbete.

Verksamhetsberattelsen innehaller maluppfoljning, beddmning och uppfolj-
ning av internkontroll samt redovisning av utfall for aret 2023.

E-ndmndens samordnare har foreslagit e-ndimnden besluta att godkanna verk-
samhetsberéttelse 2023, maluppfoljning 2023 och uppfdljning av kontrollmo-
ment 2023.

Sammantridet
E-namndens samordnare foredrar arendet.

Beslutsging
Ordforanden stéller e-ndmndens samordnares forslag under proposition och
finner att e-namnden bifaller forslaget.

Beslutsunderlag
e Forslag till beslut avseende verksamhetsberattelse e-ndimnden 2023,
E-NAMND, Hid: 2024.5
e Verksamhetsberittelse e-nimnden 2023, E-NAMND, Hid: 2024.6

Beslutet skickas till
Jan-Olov Anderfors, Nina Gotthold Lulea kommun
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