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Datalagring

Kommunstyrelsen beslutar

- Att system for insamling och lagring av loggar installeras

- Att loggar sparas i 60 dagar och raderas dérefter

- Installation och driftstttning gbrs inom bef.budget

- Att systembeskrivning/rutiner infors 1 rev.IT-Sikerhetsplan 482-2005

Bakgrund

Med anledning av EU-Direktiv angdende datalagring av trafikuppgifter, s.k.'metadata’
foreslar Data-JT/Overkalix kommun ait system for insamling och lagring av data loggar
Installeras och drifts#tts omgéende.

Skyldighet att lagra trafikuppgifter
Overkalix kommun #r leverantor av datakommunikationstjinster och omfattas ddrmed av
kravet om datalagring.

Inférande/Kostnader

Kommunens samtliga berbrda system sisom Servrat/Routrar och brandvéggar for extern
kommunikation loggar den nodvéindiga informationen redan idag, déremot sker ingen 16pande
insamling eller kontrollerad lagring av informationen, EU-Direktivet séger att lagring skall ske
16pande och att informationen skall lagras i minst 6 ménader. Eft system

for insamling och lagring av loggar kan inféras skyndsamt med begrénsad eller ingen kostnad.
En sk. Public Licens progtamvara (rSyslog) kan hantera funktionen pé en vittuell Linuxsetver.
Skripthanterarfunktionen for att 'rotera'(Radera)loggar efter 60 dagar.

Utlimning av information

D4 loggar kan innehalla information/uppgifter som omfattas av PuL, kan dessa inte hanteras
som offentligt material. (Hanteras som internt arbetsmaterial)-I enlighet med tidigare beslut,IT-
Sékerhetsplan 482-2005 (Rev.2011) limnas uppgifter endast ut till hogre chef (Kommunchef),
detta giller #ven vidpolisutredning. Se &ven Lag 2003:389 samt SFS2012:128

Fran SFS2012:128

Den som #r skyldig att lagra uppgifter enligt 6kap.16 a§ lagen (2003:389) om elektronisk
kommunikationska vidta de &tgirder som kriivs for att sélkerstélla att de lagrade uppgifierna &r
av sammakvalitet och foremal for samma séikerhet och skydd som vi den behandling som skett
for elagtingen. Den lagringsskyldige ska vidta de atgérder som kriivs for att skydda uppgifterna
mot oavsiktlig eller otillaten forstéring och oavsiktlig forlust eller &ndring, Sidana atgérder ska
Hven vidtas for att forhindra otilliten lagring, behandling av eller tillgéng till och otillatet
avslojande av uppgifterna. Uppgifterna far goras tillgingliga endast for personal med sirskild
behorighet. Post-och telestyrelsen fr, efter att ha hort Rikspolisstyrelsen och Datainspektionen,
meddela nirmare foreskrifter om de Atgérder som ska vidtas enligt forsta och andra styckena.
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Metadata #r information om data/telefontrafik som lagras i kommunikationsutrustning typ:
Servrat/Routrar och brandviggar. Meta-data innehaller information om anslutningar mellan
aktiva parter i datan#tverk (Uppkopplingar)-Metadata innehéller ingen datainformation om
innehall i datakommunikationen.

Medanledning av ovanstiende FéreslarData-1T/Overkalixkommun

- Att system for insamling och lagring av loggar installeras

- Att loggar sparas i 60 dagar och raderas dérefter

- Installation och driftsdtining gors inom bef.budget

- Att systembeskrivning/rutiner infors i rev.IT-Stikerhetsplan482-2005

Beslutsunderlag
1 BEU-Direktiv angdende datalagring, 2014-01-07, se Dnr 16-2014

Protokollsutdrag till:
- Goran Larsson IT-avdelningen & Maria Henriksson ITchef
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Overkalix kommun support@overkalix.se

Datum Referens
14-01-07
" Handléggare, telefon Ert datum Er referens
Goran Larsson Data/IT OVERKALIX KOMMUN

; 2014-01-07
Datalagring
Med anledning av EU-Direktiv angdende datalagring av trafikuppgifter, s.k. 'metadata™* [

Foreslir Data-IT/Overkalix kommun att system for insamling och lagring av data loggar
installeras och driftsétts omgaende.

Skyldighet att lagra trafikuppgifter
Overkalix kommun #r leverantdr av datakommunikations tjéinster och omfattas ddrmed av
kravet om datalagring,

Inférande / Kostnader

Kommunens samtliga bertrda system sdsom Servrar / Routrar och brandviiggar for extern kommunikation
loggar den nddvindiga informationen redan idag, ddremot sker ingen lépande insamling eller kontrollerad
lagring av informationen,

EU-Direktivet siger att lagring skall ske 18pande och att informationen skall lagras i minst 6 ménader. Ett system
for insamling och lagring av loggar kan inforas skyndsamt med begrinsad eller ingen kostnad. En s.k. Public
Licens programvara (1Syslog) kan hantera funktionen p en virtuell Linux server. Skript hanterar funktionen for att
'rotera’ (Radera) loggar efter 60 dagar.

Utldmning av information

Dé loggar kan innchélla information / uppgifter som omfattas av PuL, kan dessa inte hanteras som offentligt
material. (Fanteras som internt arbetsmaterial) - I enlighet med tidigare beslut, IT-S#kerhetsplan 482-2005
(Rev.2011) limnas uppgifter endast ut till hgre chef (Kommunchef), detta giller dven vid polis utredning,

Se dven Lag 2003:389 samt SFS 2012:128

Frin SFS 2012:128

Den som #r skyldig att lagra uppgifter enligt 6 kap. 16 a § lagen (2003:389) om elektronisk kommunikation ska
vidta de &tgéirder som kriivs for att sikerstilla att de lagrade uppgifterna dr av samma kvalitet och foremal

for samma stikerhet och skydd som vid den behandling som skett fore lagringen.

Den lagringsskyldige ska vidta de dtgirder som kriys for ait skydda uppgifterna mot oavsiktlig eller otilliten
forstoring och oavsiktlig forlust eller dndring. Sadana &tgirder ska dven vidtas for att forhindra otillaten lagring,
behandling av eller tillgiing till och otillatet avsldjande av uppgifierna. Uppgifterna far goras tillgéngliga endast for
personal med sérskild behtrighet.

Post- och telestyrelsen far, efter att ha hort Rikspolisstyrelsen och Datainspektionen, meddela ndrmare foreskrifter
om de Atgrder som ska vidtas enligt frsta och andra styckena,

** Metadata #r information om data/telefon trafik som lagras i kommunikations utrustning typ: Servrar / Roulrar
och brandviiggar. Meta-data innehéller information om anslutningar mellan aktiva parter i datanétverk
(Uppkopplingar) - Metadata innehaller ingen data information om innehéll i datakommunikationen.

Med anledning av ovanstiende Foreslar Data-IT/Overkalix kommun

- Att system for insamling och lagring av liggar installeras

- Att loggar sparas i 60cagar och raderas dérefter

- Installation och driftsdttning gbrs inom bef. budget

- Att systembeskrivning / rutiner infors i rev, IT-Sékerhetsplan 482-2005

) Besiksadress Telefon Telefax Banlkgiro Postgiro
956 81 OVERKALIX Storgatan 17 0926-740 00 0926-77920 757-9311 60331-6
Internet: www.ovetkalix.se E-post: kommun{@overkalix.se
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